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Seforas y sefior:
Integrantes de Junta Directiva

Resumen Ejecutivo e Instrumento relacionado con Ila
ASUNTO: Derogatoria Norma Técnica de Gestion y Control de las Tl. (R-
DC-17-2020) 2021000279-1

Estimadas sefioras y sefior:

Reciban un cordial y atento saludo. Como es de su conocimiento mediante la
resolucién R-DC-17-2020 emitida por la Contraloria General de la Republica se
comunico que las Normas Técnicas para la Gestion y el Control de las Tecnologias
de Informacién (N-2-2007-CO-DFOE) se derogaran a partir del 1 de enero del 2022,
en funcion de lo anterior, esta Auditoria Interna aplicé el pasado mes de junio, un
instrumento de consulta a solicitud del Area de Servicios Econdémicos de la Contraloria
General de la Republica.

Por lo anterior se les remite para su conocimiento y analisis un resumen ejecutivo con
el detalle los aspectos mas relevantes obtenidos, producto de la aplicacién del
instrumento: Medicidén Nivel Preparacién Derogatoria NTGCTI.

Sin otro patrticular.
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Preparacion del INAMU ante la Derogatoria de la Norma Técnica de Gestion
y Control de las Tecnologias de Informacién

RESUMEN EJECUTIVO

¢CUAL ES EL ORIGEN?

La Contraloria General de la Republica se encuentra realizando un seguimiento de la
Gestion sobre las medidas tomadas por las instituciones ante la derogatoria de las
Normas Técnicas para la Gestion y Control de las Tecnologias de Informacién
(NTGCTI), en el cual solicité la colaboracién de esta Auditoria Interna como
componente del Sistema de Control Interno del Instituto Nacional de las Mujeres
(INAMU), y dada la labor que realiza en términos del aseguramiento de la gestién de
la Hacienda Publica, con el propdsito de aprovechar el conocimiento interno y propiciar
la generacion de datos precisos sustentados en evidencia.

El trabajo realizado por esta Auditoria Interna sera insumo para la Contraloria General
de la Republica en la determinacién del panorama general en cuanto a la situacion del
pais ante la derogatoria de las NTGCTI.

¢POR QUE ES IMPORTANTE?

Mediante la resolucion R-DC-17-2020 la Contraloria General de la Republica decide
derogar las Normas Técnicas para la Gestion y el Control de las Tecnologias de
Informacion (N-2-2007-CO-DFOE), esta accion potencia a la Administracion Activa
para que defina y apruebe su marco de gestion de tecnologias de informacioén, el cual
debe estar acorde con su naturaleza, complejidad, tamafio, modelo de negocio,
volumen de operaciones, criticidad de sus procesos, riesgos y su grado de
dependencia en las tecnologias, mismo que deberd mantener actualizado en linea con
su realidad tecnoldégica.
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Es importante que la institucion cuente con un marco normativo de gestion, dado que
este estd compuesto por las politicas y procedimientos que rigen la gestion operativa
de las tecnologias de informacion en el INAMU, con el propésito de cumplir con los
requerimientos regulatorios a los que la institucion esta sujeta y que le permiten
garantizar que se cumple con la normativa vigente, aplicando la mejora continua y la
transparencia para las personas interesadas.

¢ QUE ENCONTRAMOS?

La aplicacion del Instrumento denominado “Preparacion de las Instituciones del Sector
Publico ante la Derogatoria de la Norma Técnica de Gestion y Control de las TI”
permitié identificar las acciones del INAMU, de cara a la derogacién de las NTGCTI y
con ello determinar su nivel de preparacion.

En resumen, los resultados de la aplicacion del instrumento se consignan a
continuacion:
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En relacién con lo anterior, esta Auditoria Interna considera que en cuanto al nivel de
preparacion de la organizacién, la mayor fortaleza que se puede destacar es que la
Institucion ya cuenta con un marco normativo aprobado, implementado y divulgado a
nivel institucional, que define la vision, la mision, los objetivos y las politicas basicas
gue enmarcan el desarrollo de las tecnologias de informacion, para crear una
plataforma informatica acorde con los requerimientos de las diferentes areas
sustantivas y de soporte organizacionales, y que va de la mano con el modelo
estratégico institucional.

Asimismo, el mayor reto que se presenta para el INAMU en este momento es la
elaboracion del PETIC 2021-2025 lo cual implica que se pueden generar nuevos
objetivos, principios, estdndares o estrategias que derivaran en iniciativas o proyectos,
los cuales modificaran servicios de tecnologias existentes o se agregaran nuevos al
catalogo de servicios actual; lo cual puede llegar a impactar el modelo de arquitectura
de aplicaciones que tiene la institucion.

Por otra parte, esta Auditoria Interna considera que en lo referente al marco de gestion
con que cuenta el INAMU, la mayor fortaleza que se puede destacar es que dicho
marco, esta basado en las mejores practicas (Normas ISO, PMBooK, TOGAF e ITIL),
lo cual le permite a la institucién, tener una plataforma tecnolégica y un modelo
organizativo que contribuye a mejorar continuamente la eficiencia, la eficacia, el
control, la continuidad y la seguridad de sus operaciones tanto sustantivas como
administrativas.

Asimismo, el mayor reto que se presenta actualmente dada la derogatoria de las
Normas Técnicas para la Gestion y el Control de las Tecnologias de Informacion (N-
2-2007-CO-DFOE), es que la Institucion pueda analizar, comparar y determinar si el
marco de gestion actual del INAMU, contempla los aspectos generales del Codigo
Nacional de Tecnologias Digitales emitido por el MICITT, este c6digo se tomara como
referencia para la mejora y actualizacién del cédigo normativo institucional segun
corresponda.
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Finalmente, esta Auditoria Interna considera que, en cuanto al estado actual de las
tecnologias de informacion y comunicacion de la institucion, la mayor fortaleza que se
puede destacar es que la Institucién cuenta con una plataforma tecnoldgica que le
permite desarrollar capacidades orientadas a modernizar los procesos
organizacionales basicos y también que la misma ha procurado implementar mejoras
significativas en la gestibn documental de sus procesos, cumpliendo con la
identificacion de riesgos Yy la atencion de hallazgos reportados en esta materia. Otra
fortaleza por considerar es la disponibilidad de recursos financieros para invertir en
sistemas de informacién, que permitan dotar a las areas sustantivas y administrativas
de mejores herramientas tecnoldgicas, para la consecucion de sus objetivos,
procurando mejorar la calidad de sus operaciones y el servicio que se brinda a las
personas usuarias.

Asimismo, el mayor reto que se presenta actualmente es el lograr la consolidacion de
los proyectos institucionales que permitan dotar al INAMU de sistemas de informacion
agiles, oportunos y que brinden una trazabilidad en la consecucion de sus actividades
en pro del logro de los objetivos estratégicos institucionales.

¢ QUE SIGUE?

De conformidad con los resultados obtenidos, esta auditoria interna comunica a la
administracion las siguientes acciones a realizar, con el propdsito de mejorar la
preparacion del INAMU, de cara a la derogatoria de las Normas Técnicas para la
Gestion y Control de las Tecnologias de Informacion (NTGCTI, para lo cual citamos:

Recomendamos que la Unidad de Informatica junto con el Comité de Tecnologias de
Informacion:

» Comunique formalmente a la Junta Directiva y Presidencia Ejecutiva del
INAMU, la forma en que la instituciébn se prepara ante la derogatoria de las
Normas Técnicas para la Gestion y Control de las Tecnologias de Informacion
(NTGCTI, con el fin de propiciar el respaldo y apoyo del maximo jerarca, para
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la implementacién de los cambios que puedan surgir posterior a la derogatoria

de dicha normativa.

> Estudiar, analizar y evaluar el Codigo Nacional de Tecnologias Digitales emitido
por el MICITT para determinar el impacto que el mismo tendria sobre el marco
de gestidon con que cuenta actualmente el INAMU.

» Analizar la viabilidad de poder alinear el marco de gestion institucional con el
Caodigo Nacional de Tecnologias digitales emitido por el MICITT y valorar si
este codigo fungird ademas de las mejores practicas adoptadas (Normas ISO,
PMBooK, TOGAF e ITIL), como marco de referencia para el cumplimiento
normativo que rige la gestion de las tecnologias de informacion en el INAMU.
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INSTRUMENTO
Preparacion de las Instituciones del Sector Publico ante la
Derogatoria de la Norma Técnica de Gestion y Control de las TI

Este formulario tiene como proposito medir el avance de las instituciones en la declaracion, aprobacion y
divulgacion del marco de gestion, asimismo permitid medir y evaluar el grado de implementacion de los
aspectos principales o minimos que debe tener &l marco de gestidn. Se aclara que para aquellas instituciones
que no cuenten con dicho marco de gestion, de igual forma se indagara el grado de implementacion de esos
aspectos para contar con una vision del avance en la gestion de las TI.

La estrategia de llenado de este formulario, conlleva que sean los funcionarios de la Auditoria Intema de cada

institucién seleccionada los encargados de lienar el instrumento, con el propésito de que indaguen acerca de
la veracidad de lo manifestado por la administracidn.

|. Preguntas generales

1. Nombre de la institucidn: INSTITUTO NACIONAL DE LAS MUJERES
Responsable del llenado: Randall Umana Villalobos

Correo del responsable del llenado: rumana(@inamu.go.cr

W N

Funcionario entrevistado de la institucion: Ingnd Trejos Marin

5. Puesio del funcionario entrevistado: J&fe Unidad de Informdtica

6. Cantidad de funcionarios de la institucion: 342

7. Tipo de institucion: Descentralizada E

8. Cuenta con una unidad de Tecnologlas de Informacion: Si [] No[_] Cantidad funcionarios: 5
9. La Auditoria Intema de la institucién cuenta con auditores de TI 7 Si [_|No[+] Cuantos?

10.

LEI méximo Jerarca de la institucion se encuentra enterado de la Derogatoria de las Normas Técnicas
para la Gestidn y Control de las Tecnologias de Informacién, a partir del 1 de enero de 20227

si [ ne[]

11, LEl maximo Jerarca de la institucién conoce las implicaciones de la Derogatoria de las Normas Técnicas
para la Gestidn y Control de las Tecnologias de Informacién, a pariir del 1 de enero de 20227
Si No

12. LEl personal de Tecnologias de Informacidn se encuentra enterado de la Derogatoria de las Mormas
Técnicas para la Gestibn y Control de las Tecnologias de Informacidn, a partir del 1 de enero de

20227
si Ne []
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. Divisién de Fiscalizacién Operativa y Evaluativa
s CGR Area de Fiscalizacién para el Desarrollo de Capacidades
Pagina 2
INSTRUMENTO

Preparacion de las Instituciones del Sector Publico ante la
Derogatoria de la Norma Técnica de Gestién y Control de las Tl

Il. Estado actual del Marco de Gestion de Tl de la Institucion

1. De acuerdo con el Transitorio | de la Resolucidn R-DC-17-2020, el estado actual del Marco de Gestidn de
Tl de la Institucion actualmente es:

D No se ha iniciado la definicidn (pasa a pregunta 2 y luego a pagina 2)
D Se encuentra en proceso de definicion (pasa a pregunia 2 y luego a pagina 2)
D Esta declarado, pero no aprobado (pasa a pregunta 3, 4 y 5)
EI Esta aprobado, pero no divulgado (pasa a pregunta 3, 4 y 5)
Esta aprobado y divulgado (pasa a pregunta 3, 4y 5,
MNOTA: Las siguientes preguntas se activaran dependiendo de lo que usted respondid en la pregunta antenor.

2, 5i se encuentra en proceso de definicion, interesa saber el grado de avance para la declaracidn
del Marco de Gestion de las Tl, seleccione la opcién apropiada:

3. Si ya se encuentra declarado indique en cudles de las siguientes mejores practicas, estandares o
marcos de referencia esta basado: (marque todos los que correspondan)

[[] Basado en nomativa conassiF Nermas IS0 (27000, 22301, etras)
[] comit versiones antes de coBIT 5 PMBoK

[]comirs TOGAF

[] coeir 2019 I

I:l Otros, especifique

4, Si se encuentra aprobado y divul . Lexiste un proceso de implementacion gradual para este
Marco de gestidn de TI? Si No

5. Si existe un proceso de implementacion gradual, este estd debidamente oficializado?

Si NDD
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/'._\ Division de Fiscalizacion Operativa y Evaluativa

TN CGR Area de Fiscalizacion para el Desarrollo de Capacidades

Pagina 3

INSTRUMENTO
Preparacion de las Instituciones del Sector Publico ante la
Derogatoria de la Norma Técnica de Gestion y Control de las Tl

lll. Compesicion del Marco de Gestion y de la Gestion actual de TI

Para esta seccion se requiere que todas las instituciones, sea que ya tengan definido o no su Marco de Gestion
de T, indiquen si cuentan con los siguientes aspectos en su organizacion, implementados o en proceso de
implementacion. Estos son algunos de los aspectos minimos con que deberia contar un Marco de Gestion de TI.

Funciones o aspectos relevantes Porcentaje implementacion
a) Organizacion formal de una unidad de Tl Operando al 100% B
b) Plan estratégico de Tl alineado al Plan Estratégico Institucional En fase de disefio =]
c) Gestién de la Arquitectura de informacidn En operacion mas de un 50% EI
d) Gestién de la calidad Operanda al 100% (=]
&) Gestion de activos de informacidn Operando al 100% B
f) Gestidn de riesgos de Tl Operando al 100% E'
g) Gestion de la seguridad de la informacion En operacién ms de un 50% =]
h) Gestién de la ciberseguridad En lase de disefio B
i) Gestién de incidentes de Tl Operando al 100% a
J) Gestién de servicios de Tl a sus clientes intemos Operando al 100% E|
k) Gestion de la continuidad de servicios de TI En operacidn més de un 50% (]
) Gestién de proyectos de T Operando al 100% (=]
m) Gestion del desarrollo o adquisicin de aplicaciones y tecnologias | Operando al 100% E
n) Gestion de provesdores da T| En operacion mas de un 50% [j
o) Gestion del cumplimiento En oparacién mas de un 50% ﬁ
p) Gestién de redes de telecomunicacidn Operando al 100% [=]
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Pagina 3

INSTRUMENTO
Preparacion de las Instituciones del Sector Publico ante la
Derogatoria de la Norma Técnica de Gestion y Control de las Ti

lll. Composicion del Marco de Gestion y de la Gestién actual de Tl

En cuanto a la gestion de la seguridad de la informacién:
1. La institucion cuenta con personal dedicado a la seguridad de la informacién? Si NOD Cuantos?

1a. Este personal se encuentra capacitado? Si No D (Marque todas las que apliquen)

_|institucional interno Personal (autodidacta)
__|institucional externo ___|Personal (autofinanciado)
Apoyado por el CSIRT Nacional del MICITT
2. La institucién cuenta con personal dedicado a la ciberseguridad? SiD No Cuantos?
1a. Este personal se encuentra capacitado? S| D No (Marque todas las que apliquen)
Institucional interno Personal (autodidacta)

Institucional externo Personal (autofinanciado)
Apoyado por el CSIRT Nacional del MICITT

Nota: el CSIRT Nacional es el Centro de Respuesta de Incidentes de Seguridad Informitica de Costa Rica

FIN DEL INSTRUMENTO
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